OpraHusauumja
Oupekuunje 3a UH(poOpMaLUOHO-KOMYHUKaALlMOHE TeXHOoMNoruje
HapoaHe 6aHke CpOuje

HapogHa 6aHka Cpbuje



YHYTPAWHA YINOTPEBA

HapoaHa 6aHka CpOuje

- OcHoBaHa 1884. roauHe

- Ceguwite y beorpany

- dununjane: beorpaa, Hosn Cag, Yxuue, Huw,
KparyjeBau

- 3aBO/ 3a U3paay HoBYaHMLUA U KOBaAHOr HOBLA Y
Tonungepy



YHYTPAWHA YINOTPEBA

HapoaHa 6aHka Cpbuje — opraHnsauyumoHa wema

Cnuka opraHu3aLmoHe LeMe:

JPGFile



Oupekuunja 3a nHcpopmaumoHo-koMyHUKaTIMOHE
TexXHosoruje — opraHMsayuoHa wema
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Oupekumnja 3a nHcpopmaumoHo-koMyHUKALIMOHe
TeXHonoruje - opraHusauuja

AOvpekunja 3a uWHpOPMaALUOHO-KOMYHUKALIMOHE TexHororuje Kao
opraHusaumoHn geo HapooHe 6aHke Cpbunje, obaBrba 6pojHE NOCMOBHE
npolece U3 JoaerbeHe joj HaasIeXXHoCTn, Mehy Kojuma cy u.

« YyecTBOBake Yy npojektuma HapogHe 6aHke CpOuje, HUXOBOj] UMMIIEMEHTAUMN 1
WHTEerpauuju, Kao W y uWHAUMpawy, Yynpaeibaky MW peanusauuju npojekara u3s
aenokpyra Aupekumje;

- [naHvpawe HabaBkM MHAPOPMATUYKO-KOMYHUKaLMOHMX Aobapa 3a HapogHy GaHky
Cpbuje, ydyewhe y noctynuuma TuUX HabaBkyu U ynpaBrbake WHGOPMATUYKO-
KOMYHUKaLMOHUM o6puma;

- [laBake MuUWIbEHA Ha HaupTe nponuca u cmepHuiua 13 obnactm ynpaerbaka
WHPOPMALMOHMM cucTeMnMMa Yy  (PUHAHCU|CKUM  WHCTUTYUWjamMa Hajg uYujum
nocrnosakem HapogHa 6aHka CpOuje BplUM KOHTpOny/Hag3op M HenocpeaHo
y4yecTBOBawe, N0 NoTpedu, y nspaam Tmx nponmca u cMepHuLa;

- KoopauvHupawe aKkTMBHOCTM C [OpPYyrMM OpraHuM3auvoHuMm jeduHuuama, pagu
ogropapajyher obGpasoBara, CTpy4yHOr ocnocobrbaBaa W ycaBplLUaBaha
3anocneHnx y obrnactv HopmMaLUmMoHO-KOMYHUKALIMOHMX TEXHOIOMKja;

- Capagwa C ApXaBHUM opraHuma, (OUHAHCUJCKUM W AOPYrMM WHCTUTyuujama Ha
nocnosuma 13 genokpyra Aupekuumje;



Oupekumja 3a MHcpopmauunoHo-komyHIKalllioHe
TeXHonoruje - opraHusauuja

Auvpekuuja 3a UHPOPMaLMOHO-KOMYHUKaLMOHEe TeXHOSoruje ce cactoju nu3
Buwe Operbewa U [pyna, Koje obasrbajy cneuujann3oBaHe MNOCMOBHE
npouece:

« Opermsewse 3a UKT onepauuje u MHpaACTpPyKTypy nNpojekTyje, UMMNIEMeEHTNpa,
oApxasa, ynpassba n Bpwmn Haasop Hag VKT cepeucuma.

- Operbewe 3a pas3BoOj anfnuKauuja BOAW MpOjeKTe pas3Boja, UMMNEMEHTaumje u
NMHTEerpauuje annukaTuBHor codtBepa 3a notpebe HapoaHe 6aHke Cpbuje.

- Opernewe 3a noaopukKy KopucHuuunma obaBrba nocnoBe TeEXHUYKe nogpLuke
MHTEPHNM N CMOJbHM KOPUCHULIUMA.

- [pyna 3a nnaHupame 1 ynpaBrbakbe pecypcuma nHcpopmMmaLumMoHOr cuctema Boam
eBNOEeHUMjy 1 y4ecTByje y MOCTynuumMa jaBHMX HabaBkm pecypca WUHdOpMaLMOHOr
cuctema HapogHe 6aHke Cpbuije.

- pyna 3a 06e3b6egHOCT WUWHGMpOpPMALMOHOr cCUCTeMa BpLKX npeanarawbe WU
yyecTBOBawe Yy M3paaM akata u3 obnactm 6e3begHocT  MHGopmaumja Y
MHgopmaunoHom cuctemy HapogHe 6anke Cpbuije.

- pyna 3a koHTpony n yHanpehewe UT npoueca n cepBuca BpLUM CNpoBONewe
KBanutaTnsHux kKoHTposna MKT npoueca v cepBuca.



YHYTPAWHA YINOTPEBA

Opememwe 3a UKT onepaumnje n uHppacTpykrypy

Opermsewse 3a UKT onepaumje n nHppacTpykTypy Mma y HaOnexHOCTU
cnegehe nocrioBHe npouece:

- [lpojekTOBakbe, WMMIEMEHTUPaHE, OApXKaBawe, YyrnpaBibakhbe W BpLUEHE
Haasopa Hag VKT cepsucuma:

« KT cepBucuM cy nNOOUrHYTU Ha MPEXHO] N KOMYHWKALMOHO] WMHMPACTPYKTYpW,
CepBepCKoj WHQpPacTpykTypu, Oasama nogartaka W annukaTUBHUM cepBepuma,
cuctemmma 3a 6e3begHoct 1 Hagsop VKT onepauuja;

- Bpwwn ce anHanusa, gogena n ogpxaBare MHPACTPYKTYPHUX pecypca 3a notpede
MHTEPHO M EKCTEPHO pa3BUjEHUX MOCIMOBHMX annukaumja y HapogHoj 6GaHuum
Cpouije;

- Ob6aBrba ce y KOHTUHYUTETY HaA30p Hag onepaunjama u Haarnegawe KOMMOHEHTU
nHdopmaunoHor cuctema HapoaoHe 6aHke Cpbuje, eBuaeHTUpae U ynpaBibakbe
YOUYEHUM HenpaBuIIHOCTUMA Y paay;

- Y OKBMPY WHMPACTPYKTYpHOr Aena uHdgopmaumoHor cuctema HapogHe 6aHke
Cpbuje, kopucte ce npousBoau Beher Opoja npoussohada kao wTo cy Oracle,
Microsoft, VMware, IBM, Cisco, Dell u mHorm gpyru;



YHYTPAWHA YINOTPEBA

Opememwe 3a UKT onepaumnje n uHppacTpykrypy

Opermsewse 3a UKT onepaumje n nHppacTpykTypy Mma y HaOnexHOCTU
cnepehe nocrioBHe npouece (HactasBak):

- [lnaHnpawe, uMmnnemeHTauuja, oAp)KaBake, YyrpaBfbake W Hag3op Hapg
cuctemuma 3a KT 6e36eaHOCT 1 3alTUTy, Koju ce cacTtoje ua.

- Cuctema 3a cnpedvaBawe LypeHa nogaTtaka, cCMCTEMa 3a crnpedaBare MpPEeXHor
ynaga, cuctema 3a 3awWTuTy o4 3fioHaMepHor codTBepa, cucTtema 3a
LeHTPpanuM3oBaHO MpuUKynibawe AHEeBHUMKa pforahaja (eHrn. log) v aHanuay
be3begHocHux porahaja, cuctema 3a dunTpupare UHTepHeT caobpahaja u

APYrux;

Bplwu ce y KOHTUHYUTETY aHanu3a u pearoBake y cnydyajy nojaBe 6e36egHOCHMX
nHumpgeHata, y okBupy 6e3begHOCHOr onepaTuMBHOr UeHTpa (eHrn. Security
Operation Center - SOC);

- Cuctemun 3a KT 6e30egHOCT 1 3alITUTY CYy Y epu gurntanHe TpaHcopmauuje og
n3y3eTHe BaXXHOCTU 3a oMoryhaBawe HecmeTaHor obaBrbara NOCAOBHUX Npoueca
y HapogHoj 6aHum CpOuje, WwTo je npenos3Hato Ha HuBoy Yntase HapogHe 6aHke
Cpbuje n 4yemy ce npuaaje nocebHa BaXXHOCT;



YHYTPAWHA YINOTPEBA

Operseme 3a pa3Boj annukauumja

Operbewe 3a pa3Boj annukauumja nva y HagnexHoctn crnegehe nocnosHe
npovece:

- Bohewe npojekata pasBoja annmkaTuBHOr codTBepa 3a notpedbe HapoaHe
6aHke Cpbuje, Koje ce cacToju ua:

- BusHWCc aHanu3e U Moaenupake npoleca, Au3ajHa U apxuTekType codTBepa,
npojekToBawa W WMNNEMEHTauuje CTPyKTypa noaataka, aHanuTUYKuX U
yHKUMOHaNHUX obpaaa M KOPUCHUYKMX UHTepdbejca, TecTupawa U UHTerpauuje
pellersa;

- Y4yecTBOBawa y n3pagu ctaHgapga, Mmetogonoruja, npoueaypa, nspaja ynytcrasa,
NPOjEKTHE, aHanuTUYKe WU TEXHUYKE AOKYMEHTauuje n Apyrmx akata m3 obnactu
pasBoja annukaumje;

- YyecTBOBak€ Yy MNaHMpawy pasBoja M HabaBke annukatMBHOr codTBepa 3a
notpebe HapogHe 6aHke Cpbuje,

[Mpahewe 1M NpuMeHa HOBUX TEXHOSOrWja y ckragy ca nocroBHMM notpebama
HapoaHe 6aHke Cpbuje;

- Y npoaykumoHoj ynotpebu je npeko 200 MHTEPHO pa3BujeHMx U oapeheHn Opoj
EeKCTEPHO pa3BMjeHMX annukauuja, Koje npeAactaBrbajy OCHOB 3a obaBrbame
nocnoBHux npoueca HapogHe 6aHke Cpbuje;



YHYTPAWHA YINOTPEBA

Operseme 3a pa3Boj annukauumja

Operbewe 3a pa3Boj annukauumja nva y HagnexHoctn crnegehe nocnosHe
npolece (HacTaBak):

« OppxaBakwe annukaTMBHUX peLleHa Yy ynoTpedu n HuxoBo npunarohaBame
NOCIIOBHMM MpoLecuma, Koje ce cacTtoju una:

. npOjeKTOBal-ba n peanl/lsau,mje HOBUX (*)yHKLI,MOHaJ'IHOCTVI arJIMKaTUBHUX peLlEHAa,

. I/I3pa1:|,e KOPUCHUYKUX  YyNyTCTaBa " o6y|<e 3anocneHnx 3a KOpMLLIheH:e
alJIMKaTUBHUX peLLEHAa,

- W3page n ogpxaBara cucTeMa efiekTpoHCKe pasMeHe nogaTtaka ¢ Tpehum nuumnma
N n3pellTaBakbe O TOM CUCTEMY,

« WNHadve, rognwne ce pasmeHn npeko 500.000 enekTpoHCKMX Mnopyka ¢ Tpehum
nvuuma;



YHYTPAWHA YINOTPEBA

Operewe 3a NOAPLUKY KOPUCHULUUMA

Opermsese 3a NOAPLUKY KOPUCHMUMMA MMa Yy HaanexHoctu cnepehe
MOCIOBHE NPOLECE:

» TEXHUYKY NOAPLUKY WHTEPHUM KOPUCHMLUMMA WHAOPMALMOHOr cuUcTema
HapogHe 6aHke Cpbuje, koja ce cacToju us:

- YyecTBOBatba Yy WHCTanauuju, oapxaBawy W ynpaBrbakby WHPOPMATUYKOM
ONpeMoM Y KOPUCHUYKOM OKpyxeksy HapoaHe 6aHke Cpbuje, kojy YnmHe geckTon u
MOOUMHe pagHe CTaHuLe, MOHUTOPM, LUTamMnayn, MynTudyHKLMOHanHW ypehaju u
NOTPOLUHN MHOPMAaTUYKM MaTtepujan, Kao U [OECKTon onepaTUBHU CUCTEMU U
annukaumje y KOPUCHUYKOM OKPYKEHsY .

N3page KOpUCHMYKMX YynyTcTaBa Kao W OOyKe 3anocneHux 3a Kopuwhewe
ctraHgapaHux UKT cepsuca n annukauuja;

Moaplike y pagy OECKTOM M nanTon pagHuMX cTaHuua y KOPUCHUYKOM OKpYXKEHY
HapogHe 6aHke Cpbuije.

NHadve, Ha rogunwwem HuBOY, peanuiyje ce npeko 10.000 KOPUCHUYKMX 3axTesa
Koju ce Hajdewhe T4y omoryhasawa kopuwherwa VKT cepsuca, nHgopmaTtuyke
onpeme 1 NOCMNOoBHUX annukauuja.



YHYTPAWHA YINOTPEBA

Opersemwe 3a NOAPLLUKY KOPUCHUUMMA

Operberwbe 3a noApLIKY KOPUCHULMMA UMa Yy HaanexHoctu cregehe
NOCJIOBHe rnpouece (Hactasak):

» TexHUYKY NOAPLLKY CMOSbHUM KOPUCHULMMA, KOja ce CacToju U3:
- Bohewa eBugeHuuje o HakHagama 3a kopuwherwe u ofgpxaBarwe coTBepa 3a
MEeH-a4Ke MocrioBa U TEXHUYKE NOAPLUKE Yy BE3W WHCTanvMpawa U ofpXaBarba
HaBegeHor codTBepa.

« [locTtoju npeko 2.000 akTMBHUX oBNalheHnx Meraya.



Mpyna 3a nnaHupamwe 1 ynpaBrbawe pecypciva
UHopMaUMOHOr cucTtema

pyna 3a nnaHupawe U ynpaBrbake pecypcuma WHdQOopMaLuoHor
cuctema uma y HagnexHocTu cnegehe NocrnoBHe npoLece:

» YyecTBOBake Yy MOCTyNuUMMa [MOKpeTawa jaBHMX HabaBkm pecypca
nHdopMaumoHor cuctema HapoaHe 6aHke Cpbuje, koje ce cacToju ua:

- KoopauHauuje y nspagm n npahewy peanusauunje roguibnx ninaHosa Habasku 13
aenokpyra Aupekuuije.

- [MokpeTawa npoueca HabaBku n npahewy ceBux asa peanusauuje HabaBku of
nogHoWeHa 3axTeBa A0 KBaHTUTATMBHOI W KBanuTaTUBHOI npujema pecypca
nHdopmauunoHor cuctema HapogHe 6aHke Cpbuije.

- [lpahewe peanusaumje yroBopa, padyHa, pagHux Hanora U npartehe
OOKYMEHTauuje.

- Y MoKpeTawy W peanusauujy nocrtynaka jaBHUX HabaBKkM Yy4yecTByjy CBU
opraHu3aumonn genosu [upekumje, 300r LWIMPOKOr CNEKTpa pasnuyute onpeme u
cepBuca Koju cy npegmeT HabaBku. Takohe y noctynuuma HabaBku, y4yecTByje U
Behu 6poj Apyrnx opraHmnsaumoHux jeanHuua HapogHe 6aHke Cpbuije;



Mpyna 3a nnaHupamwe 1 ynpaBrbawe pecypciva
UHopMaUMOHOr cucTtema

Fpyna 3a nnaHupawe U ynpaBrbawbe pecypcuma UHGOpMaLUOHOr
cucrtema nma y HaanexxHocTn cnegehe nocrioBHe npouece (HacTaBak):

- Bohene eBuaeHuuje o pecypcmma MHgopmaumnmoHor cuctema HapogHe 6aHke
Cpbuje, Koje ce cacToju us:

- YBoheHa pecypca y UHDOPMALIMOHM CUCTEM, Kao U npahere HUXOBOr XUBOTHOT
LuKnyca.

- [Npyxara nogartaka o pecypcuma MHOPMaLIMOHOr cucTeMa.

- YyecTBOBaH-a Yy NocTynuMMa Aoaerne AoHaluuja u otTnvca pecypca UHgopmaLoHor
cucrema.

- Y [upekumju cy aoHetn ogrosapajyhmn craHgapau kopuwherwa nHpacTpyKTypHe
orpemMe n onpeme y KOPUCHUYKOM OKPYXKEHY, KOju OeUHULLY HUXOB XUBOTHWU
LMKyC, OAHOCHO yrnoTpebHn BEK.



"pyna 3a koHTpony u yHanpehewe UT tipoLieéca n
cepBuca

Fpyna 3a koHTpony u yHanpehewwe WUT npoueca m cepBuca umma y
HagnexHocTn cnegehe nNocnoBHe npoLece:

« Bpwene koHTpone UT npoueca n cepsuca, Koje ce cacToju na:

- CnpoBohjera KBanuTaTMBHUX KoHTpona WT npoueca u cepBuca v npeanaraka
CTpaTeLKMUX U onpepaTUBHUX Mepa 3a HUXOBY ONTUMU3aLN]Y;

- [Npahela 1 aHanuM3e MOCNOBHUX 3axTeBa W Mpoueca U npeanarake NpoMeHa y
Ovipekumju 1 MOCNOBHUM MpoLecuma Yy UWrby HMUXOBE ONTUMMUsauvje wu
ycknaheHocTH, y3 NoAdpLLUKy CBUM CTpaHaMa Koje y4ecTBYjy Y OBUM MNpoLiecuma;

- EBuaeHumnje n npoueHe onepatuBHMX pusnka y dupekunjn;
- M3mehy ocTtanor cnpoBoan Ce M KOHTpOSia KBanuteTa annukaTuBHOr codreepa y

ynoTtpebu, aHKeTUpaweM KIbyYHUX KOPUCHMKA U3 OpYrnx OpraHnsaumoHUX
jeavHnua HapogHe 6aHke Cpbuije;



M'pyna 3a ynpaBrbatbe pusnuuma n6E368ARSCT
MHOPMaLIMOHOT cUCTEMA

Fpyna 3a ynpaBrbakbe pusmumma u 6e36egHOCT UHMOPMaLUOHOr
cucTema nma y HagnexHocTn cnegehe nocnoBHe npouece:

» YyecTBOBawE Yy ynpaBrbawy 6e3beaHowwhy nHdopmaumoHor cuctema HapoaHe
6aHke Cpbuje, Koje ce cacToju ua:

- lNpeanarawa 6e3begHocHe apxutektype WKT cuctema wu obesbehmBara
npegycnoBa y Buay penosntopujyma, nnaHoBa HabaBke, NPOLEHEHOr pPuU3KKa,
NPUMEHEHNX Mepa U KOHTPONa;

- Caunn-aBarsa 1 ogpkaBan-a katanora KoHTporna 6e3beaHocT MHdopmaLmja;

- W3page nporpama 3a nogmnsawe CBECTU O ©6e36eaHOCTN NHGOPMALIMOHOr cucTtema
KO 3arioCrieHux,

- Y nporpamy koju ce uspahyje n cnpoeBoau Ha rogviem HUBOY, npensuheHa je u
oOyka 3anocneHux u3 obnactm 6es3begHocTN MHPOPMaLMOHOr cUcTemMa ca Temama
Koje obpanyjy akTyenHe TpeHOoBeE;



YHYTPAWHA YINOTPEBA

CtyaeHTCKa npakca

Tokom Tpajawa CTyOeHTCKe npakce, cTygeHTe hemo yrno3HaTu ca KOHKPEeTHUM
OKPY>XeHEM (KOPUCHUYKUM, UHMPPaACTPYKTYPHUM WU aniukaTUBHUM), Y KojeM
he obaBrbatu NNaHMpaHe akTMBHOCTU U peanu3oBaT oaerbeHe 3a4aTKe;

CtyneHTMma he 6UTKU nNpukasaH pag Ha akTyenHuM pellekwrnma u3 goaerbeHor
OKpy)XeHa, [OOK Ce o4 CcTydeHaTa o4vekyje nocBeheHocT Yy obaBrbaky
nnaHupaHnx akTMBHOCTM N OOAEIbEHUX 3adaTaka;

KOHKpEeTHO, CTyAeHTU Ha NeTH0j npakcn y Oaceky 3a MpexxHy UHpacTpykTypy
n KoMmyHukaumje, Ogerbewa 3a MHPOPMALMOHO-KOMYHUKALMOHE TexHosnoruje
cepsuce, he nmatn NPUIMKY Aa ce ynosHajy ca caBpeMeHUM MHGOPMaLMOHO-
KOMYHUKAUMOHUM TeXHorsorjama, MpexxHoM MHQpacTpyKTypoMm, cepBepuma U
cepBucumMma MpexHe n komyHukaumoHe (UIN tenedoHunje) nHdpacTpykType.

[MocnoBu Kojuma ©6u ce GaBuNM HaKOH yno3HaBaka ca MHMPACTPYKTYPOM CY:
agMuHUCTpauuja, OOHOCHO  KoHdurypucawe U npahewe - MpexHe
KOMyHMKauuOHe ornpeme (pytepu, cBu4deBu, dpajepson ypehaju, cuctem WI
TenedoHuje), NocTaB/bake N peLlaBaH-e NpobsieMa Ha MPEXHUM cepBucuma,
MHCTanauuja mpexHux ypehaja n UM tenedoH.

Op ctygeHaTta ce odekyje na Oyay nocBeheHu cCBOM MNOCy M Aa akTUBHO
pasMersyjy 3Haka U MULLISbEeH-A.
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